9 Malware a antimalware

Obsah hodiny

Obsahem této hodiny je seznameni se srluznymi typy malware
a s ochranou proti nim.

Cil hodiny

Po prostudovani budete schopni:

e vyjmenovat a charakterizovat rizné typy malware
objasnit moznosti ochrany proti malware
orientovat se v antimalware
objasnit fungovani antivirovych programa
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Malware (malicious software — Skodlivy software) je jakykoliv software,
ktery byl vyvinut za u€elem poskozovani pocitaCovych systému.

Malware dale délime do skupin podle toho jak se spousti, jak se Sifi a co
déla. Tyto skupiny se Casto prekryvaiji.

9.1 Virus

Je nejstarSim typem malware; stejné jako organicky virus, neni
pocCitaCovy virus schopen samostatné existence a potfebuje ke svému
,Zivotu“ hostitele. NejCastéjSim typem hostitele jsou spustitelné soubory,
dnes uz ale viry mGzeme potkat i v nékterych ,datovych“ souborech (napf.
makroviry v dokumentech MS Office).

Termin pocitaCovy virus byl poprvé pouzit v roce 1972, ve védecko-
fantastickém romanu spisovatele Davida Herolda ,When Harley Was One“.
Vtom smyslu vijakém ho zname dnes, byl poprvé definovan Fredem
Cohenem v roce 1983. Prvni virus na pocitacich tfidy IBM PC s operacnim
systémem MS-DOS se objevil v lednu 1986 - pakistansky virus Brain.



Viry se déli podle raznych kritérii. Jednim ze zakladnich je rozdéleni virQ
podle toho, co napadaji:

— Boot viry — napadaji boot sektor, MBR a tim si zajisti své spusténi
hned pfi startu pocCitaCe
— Souborové viry — jejich hostitelem jsou soubory, podle zpisobu
infekce se déli
o Nha prepisujici,
o parazitické
o doprovodné

— Multipartitni viry - napadaiji boot sektor i soubory
— Makroviry — $ifi se v prostfedi aplikaci podporuiji, které podporuji
makra (MS Word, MS Excel)

9.2 Cerv (worm)

Je samostatny program, ktery ke svému Sifeni vyuziva bezpecnostni
chyby nebo davéfivé uzivatele (Cervi v pfilohach email(). Po prvotnim
spusténi modifikuje systém tak, aby byl spoustén pfi kazdém startu
systému.

Siti se ve formé sitovych paketd od Usp&$né infikovaného systému na
dalSi systémy v siti internet. Pokud takovy paket dorazi k systému se
specifickou bezpecnosti dirou, muze dojit k jeho infekci a nasledné
i k produkci dalSich ,Cervich® paketu.

SQL Slammer (2003)

Zneuzival bezpec€nostni diru v aplikaci Microsoft SQL server. Neprovadél
zadnou destruktivni Cinnost, jedinou viditelnou nepfijemnosti byla
schopnost 100% zahltit celou sit' diky obrovské produkci UDP paketu.

Za 12 hodin bylo jedno infikované PC s dostate¢né dobrym pfipojenim
schopno proskenovat vdechny vefejné IP adresy celého internetu.

Lovsan / Blaster

Znamy Cerv, ktery se objevil 11.8.2003 jako anomalie v podobé
restartujicich se Windows s minutovym odpoctem. Jesté vice by se
proslavil, kdyby mu vySel umysl s hromadnym DDoS utokem na server
windowsupdate.com.
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Obrazek 9-1: MS Windows XP bez prislusné bezpecnostni zaplaty po napadeni
c¢ervem Lovsan / Blaster.

VSechny Cervem infikované stanice mély 16. 8. 2003 zahajit spole¢né
"bombardovani" serveru obrovskym mnozstvim sitovych paketu.

Microsoft celou situaci velmi elegantné vyfesil tak, Zze odstranil server
windowsupdate.com z DNS zaznam(O a stanice tak nedokazaly cil
lokalizovat.

Denial of Service (DoS) jsou sitové utoky, které brani pfistupu ke
sluzbam:

— zaplavovanim spojeni,
— zhroucenim serverl nebo programu bézicich na serverech,
— vycCerpavanim zdroji na serveru ...

Zaplavovy utok: zdroje na serveru nebo na siti jsou naruSeny nebo
vyCerpany zaplavou paketl. Distributed DoS (DDoS) utok, je nastroj pro
mnoho zaplavovych utoka.

9.3 Trojsky kuan (trojan horse)

Je program, ktery se vydava za legitimni software nebo je jeho soucasti.
Nereplikuje sam sebe a neinfikuje soubory. Sifi se pomoci kopirovani
takového software, nebo &asto pomoci jinych druhi malware (dropper).

! Dropper - ,,vypousté&“ nese ve svém téle jiny skodlivy kdd (napfiklad virus), ktery je
vypustén po aktivaci trojanu do systému.
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Obrazek 9-2: Trojsky kun

NejCastéji vystupuje pod spustitelnym souborem typu exe, ktery obsahuje
jen samotné ,télo“ trojského koné.

Odstranime ho odmazanim dotyéného souboru.

9.4 Programy shromazd'ujici data

Existuje fada malware, ktery je zaméfen na sbér informaci. LiSi se tim,
jaka data a za jakym ucelem je shromazduji. Jedna se Casto o nasledujici
data:

— Casti registru systému (uzivatelé ¢asto pracuji pod uctem
administratora),

— IP adresu uzivatele, nékdy i MAC (fyzickou) adresu,

— historii prohlizenych stranek,

— informace o software a multimedialnich souborech, které jsou na
pocitaci,

— seznam oteviranych soubord,

— celé dokumenty,

— uzivatelova hesla.

Spyware a adware

Spyware je program, ktery shromazduje informace o uzivateli a odesila
je bez jeho védomi utoCnikovi (mnohdy se jedna napf. o reklamni
spole€nost, ktera takto ziskava informace pro cilenou reklamu). Spyware se
Casto Sifi jako trojsky ki — nejCastéji jako soucast shareware.

Adware je program znepfijemnujici praci zobrazovanim reklamy
(otevirani pop-up oken, nastavovanim domovské stranky v prohlizeci, atd.).
Adware mulze byt soucasti legitimniho software, za ktery timto
zobrazovanim reklamy platime.



Keylogger

Program zapisujici uZzivatelem stisknuté klavesy. Ziskané informace
odesila utoénikovi. Casto je tento program nastaven tak, aby zapisoval jen
v citlivych situacich (pfihlaseni do systému, internetové bankovnictvi, atd.).

Antivirem byva povazovan za virus.
Dialer

Program prepisujici telefonni Cislo modemového pfipojeni vétSinou na
linky s vy8Sim tarifem (,Zluté linky“). Dialer muzZe byt i naprosto legalni
program zajistujici pfipojeni k placenym sluzbam.

K odstranéni slouzi nékteré antivirové programy nebo programy pro
detekci a odstranovani spyware.

Ochrana

Existuji programy, které uméji najit adware, spyware a dalSi podobny
malware, odstranit ho z pocitaCe nebo ulozit ho do tzv. karantény.

— Ad-Aware (Lavasoft),

— CounterSpy (Sunbelt Software),

— Spybot Search & Destroy (Patrick Koll),
— SpySweeper (Webroot),

— Spyware Doctor (PCTools),

— AVG Anti-Spyware (Grisoft),

— Trend Micro Anti-Spyware (Intermute),

Takovéto programy obsahuji urCitou databazi spywaru a adwaru
a funguji tak, ze prohledavaji pevny disk, registry i pamét a deteku;ji
a identifikuji malware pravé podle databaze spywaru a adwaru,

Pozor, nejedna se o antivirovy program !!!

9.5 Exploit

Software zneuzivajici uréitou bezpe&nostni diru (chybu). Casto je vyvinut
pro demonstracni ucely bezpecnostnimi experty, mize pak byt vSak
jednoduse pouzit pro konstrukci Cerva.



Obrazek 9-3: Chyby v programu ... bugs

Existuji programy (napf. Secunia Personal Software Inspector), které
prohlédnou pevny disk PC a hledaji aplikace, které maji zavedené ve své
databazi jako "déravé".

Upozorni na né uzivatele a nabidnou instalacni soubor €i odkaz na
zaplatu, ktera dany problém fesi.

Je dulezité sledovat vydavani zaplat a instalovat je. | OS je sw, ktery
obsahuje chyby. Prostfednictvim aktualizaci (instalaci zaplaty) jsou
odstraniovany.

9.6 Backdoor

Program umoznujici vzdalenou kontrolu pocitace utoCnikem.

— Zadni vratka jsou soucasti sofwaru a mohou byt vyuzivana
k seriéznim ucellm (napf. pro servisni pfistup)
— nebo se muze jednat o zapomenutou pomucku pro ladéni programu.
— Casto jsou zneuzivana (crackerem jako exploit), takze jsou
klasifikovana jako bezpecnostni riziko.

Muze se Sifit se jako trojsky kirn nebo jako Cerv. Nékteré backdoory
modifikuji systém tak, ze pocitaC zacne rozesilat nevyzadanou postu
(spam).

9.7 Rootkit

Ponékud komplexnéjsi software nahravany utocnikem na dobyti systém.
Obsahuje ruzné nastroje pro ovladani systému a pfipadné dalSi utoky.

Maskuje pfitomnost malware tak, aby nebyl bézné dostupnymi
systémovymi prostfedky odhalitelny. Za tim u¢elem obsahuje rizné nastroje
pro ovladani systému. Napf. nastroje umozhujici skryvat béZici procesy,
soubory a systémové udaje.

Existuji aplikace, které si kladou za cil rootkit odhalit a zneskodnit jesté
pfed vstupem do pocitace.



V pfipadé, Ze se rootkit jiz do pocCitate dostal, pouzivaji se
specializované anti-rootkit balicky urfené pro odstranéni konkrétniho
rootkitu.

Aplikace RootkitRevealer (Sysinternals)

Produkt pro obecné vyhledavani skryvajicich se aplikaci (tedy i rootkita).
VyZaduje urcité znalosti uZivatele, ten rozhoduje, zda jde o rootkit

Program provede pruzkum PC (souboru, registru...) na co nejnizsi urovni
operacniho systému. K souborim pfistupuje na urovni diskového ovladace
a k registrim pak jako k datovému souboru na disku.

Nasledné porovnava informace ziskané 2z téchto dvou urovni
a vyhodnocuje zjisténé rozdily, které mohou byt mimo jiné vysledkem
plUsobeni rootkitu.

9.8 Hoax

Slovem hoax oznacujeme poplasnou zpravu, ktera obvykle varuje pred
neexistujicim nebezpecnym virem.

Siteni poplasné zpravy je zcela zavislé na uzivatelich, ktefi takovou
zpravu e-mailem obdrzi pfeposlou ji dal.

9.9 Botnhet

Program, je tajné nainstalovan na uZivatelském pocitaci, obsahuje
komunikacéni a Fidici modul a umozniuje neautorizovanému uzivateli

— meénit svoji funk&nost pfidanim nového kédu nebo zménou

stavajiciho

— vzdalené pocitac ovladat a vyuzit pro pInéni riznych pfikazu.

Termin bot je odvozen od slova ¢eského plvodu ,robot* a stejné jako
robot je vyuzivan pro ruzné ,prace”. Pro pocitac infikovany botem se nékdy
pouziva termin ,zombie“ (ziva mrtvola) — stroj ovladany utoCnikem bez
védomi uzivatele. Dle odhadl ovladaji utocnici sedm procent z celkového
poctu pocitaCl na celém svété, tj. cca 47 milionu stroju.

Pocitate (mnoha rlznych uzivatel(!) infikované stejnym botem jsou
sdruzovany do sité bot networks — botnet, nékdy oznaCovanou jako armada
zombie, kterou Ize automatizované fidit prostfednictvim nastroji vzdalené
spravy pro spusténi koordinovaného utoku.

Programu typu bot se vyskytuje cela fada. Podle odhadl antivirovych
spole€nosti se pocet botl blizi k tisici v rozmezi od velmi jednoduchych az
po velmi slozité.



Trendem dnesni doby je stirani hranic mezi jednotlivymi typy malwaru.
Nékteré boty mohou mit formu trojskych kond, jiné vykazuji vlastnosti virt a
jsou schopny se samy o sobé Sifit; mize se jednat i o kombinovanou
hrozbu, napf. spojeni Cerva s botem.

Pfes veSkerou podobnost se v8ak boty liSi od virll, tak i od rootkita.
Klasicky vir byl jednou naprogramovan a ma neménnou funkénost. Od
rootkiti se boty li§i masovym zpusobem ovladani — jednim pfikazem se
komunikuje s Fadou pocitacu; u rootkitd tomu tak obvykle nebyva.

Aby bot mohl plnit pozadované pfikazy, musi komunikovat se svym
fidicim organem, nejCastéji s autorem—hackerem. Boty mohou byt ovladany
nékolika rlznymi zplUsoby, napf. pfes P2P (Peer to Peer) sité &i diskusni
skupiny, avsak nejbéznéji pfes chatovaci kanaly IRC (Internet Relay Chat).
Jakmile je bot aktivovan, pfipoji se na pfedem dohodnuty IRC server a ¢eka
na pfikazy, které hacker zapisuje do chatovaciho kanalu.

Sité botu se podileji na utocich

— Denial of Service (DoS, odepfeni sluzby).

— Sifeni spamu (dle skupiny Gartner Group je 70 procent spamu
rozesilano praveé z botnett). Pro spamemry je vyhodnéjsi a

— Phishing

— Sniffing.- bot modul zméni napadeny pocita€ v odposlouchavaci
stanici, jejimz prostfednictvim monitoruje sitovy provoz a ziskana
data posila hackerovi.

— Keylogger*.

Sité botu se stale Castéji uplatnuji pfi Sifeni nového malwaru, jak Cervd,
tak vird. Pro hackera je dulezité, aby se novy kéd rozsifil co nejrychleiji.
Proto je nutné jej na pocatku epidemie zaclit rozesilat z co nejvétsSiho
poCtu mist.

9.10 Antivirové program

Zakladnim nastrojem pro vyhledani a vymazani malware v pocitaci jsou
antivirové programy (AV).

AV rozeznava malware od regulérniho software na zakladé urcitych rysu
(databaze vzorkd a zkoumani chovani atd.), které jsou pfidavany AV
spole¢nosti formou updatl. Pozor! AV vétSinou neni schopen rozpoznat
malware, pokud ho nema ve své databazi. Dale potfebuje informace jak
nalezeny malware vylécit (to se tyka vlastné jen vir(; nej¢astéjSi dnesni
forma malware je samostatny soubor, tj. léCeni odpovida smazani).
Z uvedenych duvodl je proto velmi dulezité AV pravidelné aktualizovat.
Pokud je pocitac pfipojen k Internetu, Ize provadét aktualizace automaticky.



Antivirovy program umi kombinovat nékolik druht ochrany. Patfi mezi né:
— antivirovy monitor, ktery umi na pozadi (on-line) kontrolovat
otevirané soubory;
— integrity checker (kontrolni soucet), ktery umi zaznamenat
modifikace souborl a adresaru, jez mohou indikovat napadeni virem;
— heuristicka analyza, jez vyhledava viry ne pomoci typické sekvence
kodu, ale pomoci jejich chovani a projevu.

Obvykle se kombinuje vice metod, zalezi na uzivateli, jak si antivirovy
program nakonfiguruje:

— Rezidentni sledovani je obvykle neustale spusténo na pozadi

— V pravidelnych intervalech podle nastaveni uzivatele se provadi
kompletni kontrola soubor( na pevnych discich.

— Provadi se kontrola integrity vSech soubor.

— Casové naroéné heuristické analyzy se provadi pouze u zménénych
soubord.

Antivirovy monitor: porovnani s databazi virti (skenovani, scan)

AV program vyuziva vlastni databazi znamych vird. Testuje
prohledavané soubory na vyskyt urCité posloupnosti bytl, ktera identifikuje
vir z databaze. Jedna se o nejstarSi a stale pravdépodobné nejrozSifenéjsi
zpusob detekce napadeni virem. Tato metoda umoziiuje nalezeni pouze
téch virQ, které jsou jiz zaneseny v databazi znamych virQ.

Databaze musi byt proto pravidelné aktualizovana, aby bylo skenovani
skute€né ucinné.

Kontrola integrity

Pfi prvnim spusténi si AV vytvofi databazi souborid a pfi dalSich
spusténich srovnava aktualni stav soubord s pfislusnymi polozkami ve své
databazi a zjiStuje, zda se od posledniho prichodu nezménily. Ulozenim
viru do nékterého souboru totiZz dojde ke zméné souboru.

Vyhodou kontroly integrity je moznost nalezeni dosud neznameého viru.

Nevyhodou je, Zze antivirovy program nedokaze sdélit, ze nalezl vir, ale
pouze Ze doSlo ke zméné v souboru.

ZalezZi na uZivatelové usudku, zda se jedna o virovy utok.
Heuristicka analyza

AV program umi analyzovat kéd souboru a jeho vyznam. Hleda v ném
postupy, které jsou typické pro viry a které se v normalnich programech
nevyskytuiji.

Vyhodou této metody je moznost nalezeni virli, které jesté nebyly
analyzovany a zaneseny do databaze virQ.



Nevyhodou je moznost omylu a "nalezeni" viru v souboru, ktery neni
virem napaden.

Rezidentni stit

Hlida vSechny aktivni procesy a pfistupy k souborim, ¢imz dokéaze
detekovat znamy malware jesté pred jeho spusténim (resp. zanesenim do
pocitae). Kdyz chce uzivatel spustit néktery program, antivirovy program
nejprve zkontroluje, zda neobsahuje virus.

V systému je neustale spustén proces, ktery kontroluje provadéné
operace. Mohou byt sledovany podezielé operace se soubory
a systémovymi oblastmi disku.

Napfiklad pfi pokusu o zapis do boot sektoru je operace pFerusena
a uzivatel dotazan, zda zapis povoli. Diky tomu jiz neni nutné planovat test

Vaigviv s
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Shrnuti kapitoly

Malware je vSeobecné oznaceni pro zamérné Skodlivy kod, nejstarSim je
pocitacovy virus.

PocitaCovy virus je program, ktery vklada sam sebe do jinych programu:
spustitelnych  soubori  (exe, com). ,datovych® soubord (napf.
v dokumentech MS Office).

Zakladni rozdéleni viru:

— Boot viry

— Souboroveé viry
— Multipartitni viry
— Makroviry

DalSi druhy malware:

— Cerv

— Trojsky kun

— Backdoor

— Exploit

— Rootkit

— Hoax

— Spyware

— Adware

— Keylogger

— Dialer

— Botnet
Ochranou proti malware je antimalware. Jedna se o SW, ktery slouzi
k identifikaci, odstrafiovani a eliminaci malware, zejména pocitacovych
viru.
Komplexnim nastrojem pro ochranu pocitaCe jsou antivirové systemy.

Disponuji fadou nastroji pro detekci a identifikaci malware (nejen virQ).
Uzivatel by je mél znat a mél by byt schopen je spravné nakonfigurovat.

Pro detekci malware pouziva fadu riznych technik:

— porovnani s databazi vira (skenovani, scan),

— heuristicka analyza,

— sledovani zmén (kontrola integrity),

— rezidentni sledovani,

— detekce podezielé aktivity néjakého pocitaCového programu.

Je velmi duleZité AV pravidelné aktualizovat.




Kontrolni otazky a ukoly

1) Co jeto malware?

2) Charakterizujte viry.

3) Co je to spyware a adware, jak se proti nim chranime?
4) Co je to Keylogger?

5) Co je to Backdoor?

6) Co je to Botnet?

7) V €em spociva nebezpedi rootkit(?

8) Jaké techniky pouzivaji antivirové systémy

Otazky k zamysSleni

@ 1) DoS (DDoS) utoky
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